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Aansluitend op het onderzoek naar de uitdagingen, noden, behoeften en
verwachtingen die de wijzigende dualusecontext bij Vlaamse belanghebbenden
meebrengen, wijst het Vlaams Vredesinstituut op de volgende vaststellingen:

Technologische en geopolitieke verschuivingen zorgen voor een
toenemende verstrengeling tussen civiele bedrijven en kennisinstellingen
enerzijds en de militaire sector anderzijds.

Als gevolg van veranderende en belangrijke veiligheidsbekommernissen
worden bovendien hele sectoren en wetenschappelijke kennis als
‘strategisch’ geherdefinieerd;

Een goede balans is nodig tussen enerzijds blijven inzetten op internationale
handel en samenwerking, en anderzijds het beschermen van strategische
items en kennis zodat deze niet in de verkeerde handen vallen

Deze evoluties zorgen ervoor dat de traditionele benadering van dual-use als
“items en technologieén op een formele controlelijst onderworpen aan
exportcontroles” compleet achterhaald is door de realiteit; alles lijkt dual-
use te worden. De blik op dual-use en hoe Vlaanderen hiermee efficiént en
effectief kan omgaan moet veel breder.

Hoewel controle de exclusieve bevoegdheid van de overheid blijft, is een
grotere rol voor en betrokkenheid van de Vlaamse bedrijven en
kennisinstellingen onvermijdelijk.

Op basis van dit onderzoek naar de impact van de wijzigende dualusecontext voor
Vlaamse bedrijven, kennisinstellingen en de Vlaamse overheid adviseert het Vlaams
Vredesinstituut aan de Vlaamse Regering en het Vlaams Parlement om een
performant exportcontrolesysteem op Vlaams niveau te garanderen door:

Dringend, op transparante wijze en op basis van consultatie van de
belanghebbenden een coherent, strategisch Vlaams beleidskader inzake
strategische autonomie, vrede en veiligheid te ontwikkelen.

Vanuit dit beleidskader werk te maken van verschillende randvoorwaarden
die de Vlaamse bedrijven en kennisinstellingen naar voor schuiven om zelf
een meer controlerende rol te kunnen spelen, met name:

o een duidelijke rolverdeling tussen de betrokken bedrijven,
kennisinstellingen en de verschillende overheidsactoren.
Interfederale afstemming en samenwerking zijn daarbij
onontbeerlijk. De ontwikkeling van een politiek-strategisch kader,
waaruit de politieke wil tot samenwerking blijkt, zal hiervoor een
eerste noodzakelijke stap Zijn.

o een verduidelijking van het toepassingsgebied van de verschillende
controleinstrumenten door:



de toepassing van het Wapenhandeldecreet eenduidiger te
maken door de betekenis van ‘specifiek voor militair gebruik
ontwikkeld of aangepast’ af te bakenen in lijn met andere
Europese lidstaten.

De toepassing van de vangnetbepaling in de
dualuseverordening én de voorwaarden waaronder bepaalde
vrij verkrijgbare items en technologieén toch als
vergunningsplichtig worden beschouwd, duidelijker te
omlijnen

De verwachtingen op het vlak van zelfregulering in een
onderzoekscontext te verduidelijken.

o een betere en getrapte bewustwording door:

intensievere outreach naar en opvolging van betrokken
Vlaamse bedrijven en kennisinstellingen, met specifieke
aandacht en trajecten voor bedrijven en kennisinstellingen die
deel uitmaken van defensiegerelateerde projecten (EDF,
DIANA, DEFRA,...)
optimaal gebruik te maken van relevante online platforms,
zoals het e-loket voor ondernemers, het VLAIO portaal voor
subsidies en financiering, en het online platform van Flanders
Investment & Trade
de Vlaamse kennisinstellingen aan te moedigen
o eigen ethische commissies op te richten en/of te
versterken
e in te zetten op actieve bewustwording naar individuele
onderzoekers, maar ook naar studenten over dual-use
en het potentieel misbruik van innovaties en
technologiéen,;
vanuit het overkoepelend Vlaams beleidskader voldoende
informatiestromen te voorzien naar de kennisinstellingen om
zelfregulerend op te kunnen treden.

o werk te maken van een goede en betrouwbare informatiedeling

door:

Actief verder te gaan met de uitbouw van een Vlaams loket
kennisveiligheid, zoals ook aangekondigd in het nieuwe
Vlaamse regeerakkoord!, in nauw overleg met de Vlaamse
kennisinstellingen en Vlaamse industriéle sectororganisaties;
Na te gaan hoe relevante strategische informatie beschikbaar
gemaakt kan worden
e door in samenspraak met de federale overheid het
delen van gevoelige informatie tussen relevante
overheidsdiensten, zoals de dCSG, de VSSE of ADIV, en
private spelers mogelijk te maken
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e Door ook informatiedeling vanuit bedrijven,
kennisinstellingen en andere maatschappelijke spelers
richting de overheid te faciliteren ;

e Door op Europees niveau actief in te zetten op het
identificeren van relevante bronnen en
informatiekanalen en deze beschikbaar te stellen voor
Vlaamse belanghebbenden

e Door in te zetten op de identificatie en communicatie
van ‘red flags’ die bedrijven en kennisinstellingen
kunnen gebruiken bij de screening van potentiéle
klanten en samenwerkingen,

werk te maken van kennis- en capaciteitsopbouw bij de
verschillende betrokken actoren door
= Te garanderen dat de betrokken Vlaamse overheidsdiensten,
zoals de dCSG, voldoende uitgerust zijn om performant te
blijven werken in een veranderende context;
= Ondersteuningsmechanismen te ontwikkelen voor bedrijven
en kennisinstellingen, met specifieke aandacht voor KMO’s en
start-ups, in de uitbouw van interne procedures en interne
nalevingsprogramma’s (ICP’s), en dit te koppelen aan het
belang van internationaal maatschappelijk verantwoord
ondernemen, zoals voorzien in het Vlaams regeerakkoord;
= Relevante sector- en onderwijsorganisaties, zoals Agoria,
Esscensia, VLIR, VLHORA en VLUHR te versterken zodat zij de
nodige ondersteuning aan hun leden kunnen bieden.

- De noodzakelijke stappen te nemen om op het vlak van innovatie:

o

te voorkomen dat investeringen in defensie-innovatie ten koste gaan
van het civiele onderzoeks- en innovatiebeleid.

voldoende transparantie te voorzien over de steun die aan defensie-
innovatie en de defensie-industrie wordt gegeven om kwaliteitsvolle
parlementaire controle en goede opvolging door het maatschappelijk
middenveld mogelijk te maken,

in de relevante parlementaire commissies van het Vlaams parlement
op een actieve wijze innovatie-investeringen regelmatig te toetsen
aan het te ontwikkelen overkoepelend beleidskader inzake
strategische autonomie, vrede en veiligheid.
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1 Introductie

Items en technologieén voor tweeérlei gebruik (zogeheten dualuse-items en -technologieén)
kunnen zowel een militaire als een civiele toepassing hebben. In tegenstelling tot militaire
items en technologieén zijn dualuse-items en -technologieén niet speciaal ontworpen voor
militair gebruik, maar hebben ze in eerste instantie diverse civiele toepassingen. Omdat ze
echter ook in massavernietigingswapens en conventionele militaire toepassingen kunnen
gebruikt worden, zijn maatregelen nodig om de ongewenste verspreiding en misbruik ervan
te voorkomen.

Meer dan de productie van en handel in traditionele militaire goederen, kent Vlaanderen een
omvangrijke, diverse en globaal georiénteerde dualusesector: een brede waaier aan dualuse-
items en -technologieén wordt naar landen en eindgebruikers over de hele wereld uitgevoerd.
Zo kende Vlaanderen lange tijd een belangrijke nucleaire industrie, die weliswaar de voorbije
decennia is afgebouwd.? Vooral de chemische en (in mindere mate) de biologische industrie
zijn belangrijke onderdelen van het Vlaamse economisch weefsel.> Dit blijkt ook uit het
significante aandeel van chemische en biologische dualuse-items in de vergunde dualuse-
export vanuit Vlaanderen. Daarnaast is ook de technologische sector in Vlaanderen een
belangrijke producent van dualuse-items en -technologieén, zoals microprocessoren,
semiconductoren, telecommunicatieapparatuur, infraroodcamera’s en
ruimtevaarttechnologie.*

De controle op deze handel krijgt vorm via de EU Dual-Use Verordening 2021/821.5 Deze
verordening bevat een uitgebreide lijst van items en technologieén die als dual-use worden
beschouwd en die daarom aan exportcontrole onderworpen zijn.? De nationale overheden - in
Belgié sinds augustus 2003 de gewestelijke overheden - zijn exclusief bevoegd voor de
implementatie van deze controles. Alle vergunningsaanvragen voor de uitvoer van
dualusegoederen gebeuren dus bij de Vlaamse dienst Controle Strategische Goederen. Omdat
de Dual-Use Verordening de lidstaten bepaalde vrijheden laat in de praktische organisatie van
de controle, nam de Vlaamse regering in 2014 een uitvoeringsbesluit aan “tot regeling van de
uitvoer, doorvoer en overbrenging van producten voor tweeérlei gebruik en het verlenen van technische
bijstand”.¢

Deze traditionele benadering van dual-use — namelijk die items en technologieén opgenomen
op een formele controlelijst - staat echter onder druk. Onder invloed van geopolitieke,
economische en technologische veranderingen verschuift en breidt de betekenis van dit begrip
sterk uit. Deze evolutie zorgt voor belangrijke uitdagingen, noden, behoeften en
verwachtingen voor zowel de betrokken overheidsdiensten als voor Vlaamse bedrijven en
kennisinstellingen. In deze adviesnota wil het Vlaams Vredesinstituut concrete aanbevelingen
formuleren voor de Vlaamse Regering en het Vlaams Parlement om tegemoet te komen aan
deze concrete uitdagingen. Hiervoor baseert het Vredesinstituut zich in belangrijke mate op
een recent onderzoek waarin de perspectieven en ervaringen van deze verschillende Vlaamse
belanghebbenden — zowel overheid als bedrijven en kennisinstellingen — bevraagd zijn.”

a  De eerste Europese regelgeving inzake dualuse-items en technologieén dateert uit 1994 en is sindsdien verschillende keren
aangepast. Deze EU controlelijst is in essentie een integratie van de verschillende controlelijsten die opgesteld worden binnen
multilaterale controleregimes: de Nuclear Suppliers Group voor nucleaire en nucleairgerelateerde items, de Australia Group
voor chemische en biologische items en het Wassenaar Arrangement voor items die ook voor conventioneel militair gebruik
kunnen worden aangewend.
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In een eerste deel bespreekt deze adviesnota beknopt de evoluties die het concept ‘dual-use’
heeft ondergaan onder invloed van diverse contextuele verschuivingen en de impact die dit
met zich meebrengt voor de wijze waarop de controle op dual-use items, technologieén en
kennis vorm krijgt. In een tweede deel schuift deze adviesnota vervolgens concrete
aanbevelingen naar voor voor de Vlaamse regering en het Vlaams parlement.

2 “Alles wordt dual-use”: een concept in verandering
onder geopolitieke en technologische druk

De traditionele invulling van dual-use, lange tijd beperkt tot items en technologieén vermeld
op de dualuse-exportcontrolelijst (met vaak een focus op massavernietigingswapens en minder
op conventioneel militair gebruik), staat momenteel onder druk. Geopolitieke, technologische
en economische verschuivingen leiden er toe dat wat verstaan wordt onder dual-use sterk aan
verandering onderhevig is. Deze brede geopolitieke en technologische evoluties vertalen zich
in twee concrete vaststellingen die een belangrijke impact hebben op het begrip ‘dual-use’.
Een eerste vaststelling is dat steeds meer items en technologieén, die lange tijd zuiver als civiel
werden gezien, een duaal karakter krijgen en dus zowel een civiele als militaire toepassing
kunnen hebben. Een tweede vaststelling is het groeiende belang van strategische autonomie
en het bijhorende uitdeinende karakter van het strategisch en veiligheidsdenken. Hierdoor
krijgen hele economische sectoren en academische kennis een strategische betekenis en
bijgevolg het etiket dual-use. Het concept van dual-use wordt zo veel breder: Het gaat niet meer
alleen om concrete transacties van specifieke items, ook innovatie, technologie en kennis
kunnen het etiket dual-use krijgen.

De volgende paragrafen bespreken beide vaststellingen beknopt. Ook de wijze waarop deze
zich manifesteren in de Vlaamse beleidscontext komt hierbij aan bod. Vervolgens behandelt
deze sectie in een derde deel de implicaties die deze veranderende context meebrengen voor
de omgang met en controle op als dual-use beschreven items, technologieén, innovaties en
kennis.

2.1 Vervagende grenzen tussen civiele en militaire
toepassingen van items en technologieén

De voorbije paar decennia heeft de civiele industrie op veel vlakken een technologische
voorsprong genomen op de militaire sector en is de verhouding tussen beide sectoren
fundamenteel veranderd. Tijdens de Koude Oorlog was vooral sprake van spin-off — militaire
ontwikkelingen en technologieén die leidden tot civiele toepassingen. Nu wordt spin-in — het
gebruik van civiele innovaties voor de ontwikkeling van nieuwe militaire toepassingen - door
de grotere innovatieve capaciteit van de civiele sector, belangrijker. Nieuwe materialen, nano-
electronica, robotisering, drones, satelliet- en ruimtevaart-technologie, 3D-printing,
artificiéle intelligentie, ... zijn veelal in de civiele sector ontwikkeld, maar worden ook steeds
relevanter voor een militaire context. Bovendien heeft deze spin-in een doelbewust karakter;
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er wordt expliciet gezocht naar civiele innovaties die, naast hun civiele toepassing, ook een
militair potentieel hebben..

In de huidige geopolitieke context, met stijgende defensie-investeringen, wordt die tendens
heel duidelijk. Illustratief zijn de doelstellingen van verschillende recente
financieringsinstrumenten voor onderzoek naar en ontwikkeling van nieuwe militaire
toepassingen. Het NAVO DIANA (Defence Innovation Accelerator for the North Atlantic) programma
en het NAVO Innovatiefonds, het Europees Defensiefonds (EDF) en de Belgische Defence,
Industry and Research Strategy (DIRS) benadrukken allen het belang om civiele, innovatieve
spelers — bedrijven en kennisinstellingen — meer te betrekken in militaire innovatieprojecten,
net vanwege het hogere innovatiepotentieel van de civiele sector. Op die manier krijgen steeds
meer civiele innovatieve technologieén — en de bedrijven en kennisinstellingen betrokken in
de ontwikkeling en productie ervan — een militaire relevantie en dus een duaal karakter.

Deze evolutie is erg relevant voor het Vlaamse innovatie- en industrieel landschap dat, eerder
dan traditionele defensiebedrijven, uit heel wat hoogtechnologische en innovatieve spelers
bestaat. De groeiende interesse vanuit defensie in deze van oorsprong civiele actoren, biedt
economische opportuniteiten voor deze bedrijven. Ook de Vlaamse overheid is recent actiever
betrokken bij de ondersteuning van militair en dualuse-onderzoek, -ontwikkeling en -
innovatie. Op die manier wil het de betrokkenheid van Vlaamse spelers in de recent opgezette
initiatieven voor defensie-innovatie ondersteunen. Zo kondigde de Vlaamse regering in juni
2023 op de Paris Air Show aan dat ze de steun zal opdrijven voor de Vlaamse defensie-
industrie, met een expliciete focus op bedrijven die dualusetechnologieén ontwikkelen, zoals
Al, camera's, sensoren en drones. In 2023 maakte de toenmalige bevoegde Vlaamse minister
voor economie en innovatie dit meer concreet met de aankondiging dat Vlaanderen anderhalf
miljoen euro per jaar zal bijdragen aan het NAVO DIANA programma. De Vlaamse strategische
onderzoeksinstellingen imec, Flanders Make en VIB zullen bovendien optreden als testcentra
voor DIANA projecten. Deze ondersteunende rol werd in april 2024 nogmaals benadrukt in een
resolutie die het toenmalige Vlaams Parlement aannam ‘over het versterken van de
defensiegerelateerde industrie in Vlaanderen’. De resolutie verwijst naar ‘de groeiende rol van
civiele bedrijven en onderzoeksinstellingen in defensiegerelateerde innovatie’.® Het recente
Vlaamse regeerakkoord bevestigt bovendien de wil van de nieuwe Vlaamse regering om actief
defensie-innovatieprojecten in Vlaanderen financieel te ondersteunen.®

Naast deze bewuste innovatiestrategie speelt ook een tweede factor een belangrijke rol in de
verbreding van items en technologieén die als dual-use worden beschouwd. De voorbije jaren
is gebleken dat landen als Rusland, Iran, Noord-Korea en China een breed scala aan westerse
goederen, software en technologie konden verwerven voor gebruik in diverse militaire
systemen, zoals drones, raketten en missielen.’® Hoewel een deel van deze items op de
dualusecontrolelijst staan, gaat het vaak om vrij verkrijgbare commerciéle items en
technologieén van civiele oorsprong. Hierdoor bevat het Europese sanctieregime ten aanzien
van Rusland, in de opeenvolgende sanctiepaketten, een ongezien lange lijst van civiel-
commerciéle items waarvan de uitvoer naar Rusland verboden is vanwege het gebruik ervan
in Russische, Iraanse en Noord-Koreaanse wapensystemen die Rusland in Oekraine inzet.

Samengevat leidt deze tendens tot een verbreding van de items en technologieén die als dual-
use worden beschouwd. Van oorsprong civiele innovatieve technologiéen krijgen zo steeds
meer een dualuselabel, hetzij omdat ze potentieel relevant zijn voor gebruik in militaire
innovaties, hetzij omdat ze blijken te zijn afgewend naar ongewenste militaire toepassingen.
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Het duale karakter — civiel én militair- van items en technologieén gaat dus (veel) breder dan
wat traditioneel onder het dualuse-exportcontroleregime wordt gevat.

2.2 Verbreding van het veiligheidsconcept

Een tweede evolutie, met in belangrijke mate dezelfde voedingsgrond in de geopolitieke en
technologische evoluties van de voorbije jaren, is de verbreding van het veiligheidsconcept. De
groeiende nadruk op (open) strategische autonomie als leidraad voor industrieel, economisch
en innovatiebeleid leidt tot een andere benadering van voorheen zuiver civiele sectoren.? Deze
beleidsdomeinen krijgen zo een veiligheidslading, met als doel strategische sectoren actief te
ondersteunen om de technologische voorsprong in kritieke sectoren te bevorderen en
tegelijkertijd de actieve bescherming van deze sectoren om misbruik van strategische
voordelen, academische kennis en hoogtechnologische industrie te voorkomen.

Onder het brede beleidskader van economische veiligheid vallen dus zowel maatregelen voor
de actieve ondersteuning van strategische sectoren als initiatieven ter controle en
bescherming van die sectoren. Dit impliceert dat actief wordt ingezet op de ontwikkeling en
productie van als dual-use omschreven kennis, items en technologieén omwille van hun
strategisch belang. Tegelijkertijd benadrukt dit beleidskader de nood deze als strategisch of
gevoelig omschreven sectoren, kennis en technologie te beschermen tegen spionage of
‘weglekken’ naar buitenlandse actoren die deze kennis willen gebruiken voor het versterken
van hun eigen militaire capaciteit. Een specifiek aspect van dit economische veiligheidskader
is kennisveiligheid. Dit gaat veel breder dan concrete items en technologieén, maar heeft als
doel het beschermen van strategische en gevoelige kennis en technologieén tegen ongewenste
overname en het voorkomen dat dergelijke kennis elders kan worden misbruikt voor de
ontwikkeling van massavernietigingswapens of conventionele wapensystemen.

Deze evolutie verbreedt de betekenis van dual-use voorbij de concrete grenzen van de controle
op de export van items of technologieén die civiel en militair gebruikt kunnen worden. Ook
meer algemene veiligheidsoverwegingen met betrekking tot het risico dat gevoelige en
strategische technologieén ‘lekken’ of afgewend worden naar ongewenste buitenlandse
actoren worden belangrijker.

2.3 Naar een verandering in het controle-concept

De beschreven evoluties hebben onvermijdelijk een belangrijke impact op de wijze waarop de
controle op dual-use gebeurt. Het traditionele dualuse-exportcontrolesysteem, met een focus
op een risicobeoordeling door overheidsdiensten van concrete transacties van items en
technologieén vermeld op een controlelijst, volstaat niet langer. De verruiming van wat als
dual-use wordt beschouwd brengt de nood aan nieuwe mechanismen met zich mee om te

@ Het begrip 'strategische autonomie’ verwijst naar het vermogen van de EU en haar lidstaten om autonoom - dat wil zeggen
zonder afhankelijk te zijn van andere landen - op te treden op strategisch belangrijke beleidsterreinen. Dit begrip verwijst
vaak naar de defensiecontext, maar ook naar het bredere economische veld en de capaciteit om democratische waarden
te garanderen.



ADVIES

voorkomen dat items, technologieén of kennis in verkeerde handen vallen. Deze mechanismen
gaan verder dan het traditionele exportcontrolesysteem, net omdat het in heel wat gevallen
over items, technologieén of kennis gaat die (nog) niet formeel onder dit controlesysteem
vallen en omdat het ook bredere bezorgdheden over potentieel misbruik en afwending ervan
omvat. Ook het Vlaams regeerakkoord erkent dit overigens expliciet: “Investeren in defensie en
(economische) veiligheid staat sinds de Russische invasie van Oekraine opnieuw nadrukkelijk op de
agenda. Dergelijke ontwikkelingen maken dat ook de Vlaamse scope voor exportcontrole op
strategische goederen verbreedt.”"

De uitbreiding van het toepassingsgebied - zowel wat betreft de concrete items en
technologieén als de herinterpretatie van hele sectoren als strategisch en potentieel dual-use
— brengt met zich mee dat de overheid deze controle onmogelijk nog helemaal alleen kan
uitoefenen. In toenemende mate wordt van bedrijven en kennisinstellingen verwacht dat ze
zelf anticiperen op de mogelijke, militaire toepassingen en het potentiéle misbruik van items,
technologieén en kennis en dat ze stappen zetten om mogelijke risico’s te beheren. De
invulling van deze zorgplicht of due diligence en de verhouding tussen de
rol/verantwoordelijkheid van de overheid enerzijds en die van bedrijven en kennisinstellingen
anderzijds verschilt echter.

De Dualuseverordening voorziet een zekere verantwoordelijkheid voor bedrijven (en
kennisinstellingen) om proactief risico’s op misbruik en afwending van bepaalde items voor
gebruik in massavernietigingswapens of conventionele wapens te identificeren. Zo zijn
bedrijven die bepaalde cyber-surveillance items willen uitvoeren die niet op de
dualusecontrolelijst staan, verplicht zelf na te gaan of deze bestemd kunnen zijn voor
binnenlandse repressie of ernstige mensenrechtenschendingen.? Een gelijkaardige
verwachting bestaat bij de toepassing van de vangnetbepaling (catch-all) in deze verordening.
Via de vangnetbepaling kunnen overheden ook niet-gecontroleerde items ad hoc onder
vergunningsplicht plaatsen bij een vermoeden dat deze items bestemd zijn voor gebruik in
massavernietigingswapens of afgewend dreigen te worden naar een militair eindgebruik in
een land waarop een wapenembargo rust. De verantwoordelijkheid voor de effectieve controle
en risicobeoordeling blijft hier echter in belangrijke mate bij de overheid. In de Europese
Rusland-sancties is deze verwachting verder uitgebreid; er wordt van bedrijven en (in mindere
mate) van kennisinstellingen een eerste screening verwacht van het risico dat uitgevoerde
items en technologieén (ook als ze vrij verkrijgbaar zijn) worden afgewend van hun
aangegeven bestemming en terecht komen in wapensystemen in Rusland of bij andere
problematische eindgebruikers.

Waar het met betrekking tot concrete items en technologieén veelal om een eerste screening
gaat, waarbij de relevante overheidsdiensten nog steeds een belangrijke rol te vervullen
hebben, evolueert deze zorgplicht geleidelijk naar een meer autonome verantwoordelijkheid
en zelfregulering in de implementatie van bredere veiligheidscontroles door bedrijven en
kennisinstellingen, met een kwalitatief andere rol voor en betrokkenheid van de overheid.
Maatregelen rond economische en kennisveiligheid vereisen immers een bredere benadering
dan de controle op de buitenlandse handel in concrete items en technologieén. . Dergelijke
controles kunnen betrekking hebben op relaties met andere bedrijven en kennisinstellingen,
de mogelijke tewerkstelling van buitenlandse werknemers en studenten, en de risico’s die
dergelijke vormen van samenwerking meebrengen voor misbruik en afwending van
strategische kennis en technologie vanuit Vlaanderen. Bovendien wordt, zeker van
kennisinstellingen, verwacht dat ze bredere ethische controles implementeren om de
potentiéle militaire relevantie en het potentiéle misbruik van bepaalde innovaties of onderzoek
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in te schatten. Zeker voor kennisinstellingen hebben deze twee laatste aspecten een veel
directere en grotere relevantie dan formele exportcontroles.

Samengevat creeért de verbreding van het dualuseconcept en de bijhorende evoluties in de
controle op dualuse-items, technologieén en kennis een nieuwe realiteit. Het besef dat
overheden dergelijke controles niet volledig zelf kunnen uitvoeren en hiervoor steeds meer
richting bedrijven en kennisinstellingen kijken, brengt belangrijke uitdagingen met zich
mee. Van een traditionele benadering met formele controlelijsten die primair door de overheid
worden beoordeeld, evolueert het controleconcept naar een benadering met een gelaagde
verantwoordelijkheid en een variabele mate van autonomie en zelfregulering door bedrijven
en kennisinstellingen, al naargelang het gecontroleerde karakter van de betrokken goederen
en technologieén.
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3  Aanbevelingen voor een efficiénte en effectieve
omgang met dual-use

Om zicht te krijgen op de uitdagingen die deze veranderende context met zich meebrengt en
wat de bijhorende noden, verwachtingen en behoeften bij Vlaamse belanghebbenden zijn,
voerde het Vlaams Vredesinstituut een onderzoek uit waaraan vertegenwoordigers deelnamen
van diverse Vlaamse overheidsdiensten, van Vlaamse bedrijven, kennisinstellingen (zowel
academische als strategische onderzoekscentra) en van het maatschappelijk middenveld.* In
wat volgt schuift het Vredesinstituut, op basis van de conclusies van dit onderzoek, concrete
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aanbevelingen naar voor om op een efficiénte en effectieve manier om te gaan met de impact
van de beschreven fundamentele veranderingen.

In eerste instantie benadrukt deze adviesnota het belang aan een overkoepelend strategisch
beleidskader op Vlaams niveau. Een dergelijk kader dient de algemene beleidsprincipes en -
uitgangspunten van de Vlaamse overheid te behandelen. Het is binnen een dergelijk kader dat
randvoorwaarden voor een efficiénte en effectieve omgang met dual-use aan bod komen.
Achtereenvolgens behandelt deze nota concrete adviezen die (1) wijzen op het belang van een
duidelijke rolverdeling, (2) waarvoor een duidelijk toepassingsgebied nodig is (3) inzetten op
een betere en getrapte bewustwording, (4) oproepen om actief te werken aan een goede
informatiedeling, (5) capaciteitsuitbouw bij overheid en private actoren stimuleren en (6)
inzetten op een grotere transparantie.

3.1 Nood aan een overkoepelend Vlaams strategisch
beleidskader

De politieke keuzes om actief in te zetten op de financiéle ondersteuning van dualusesectoren,
-activiteiten en -onderzoek en -ontwikkeling moeten hand in hand gaan met het controleren
en beschermen ervan. Al in een eerder advies uit 2018 wees het Vlaams Vredesinstituut op de
nood aan een verantwoorde beleidsvoering, mocht Vlaanderen beslissen om actief te
investeren in dualuse- en defensie-innovatie. Deze actieve steun zou steeds moeten gebeuren
in overeenstemming met Vlaamse beleidsvisies op het vlak van veiligheid, Europese integratie,
buitenlands beleid, wapenexportbeleid en economisch en innovatiebeleid.’> De richtlijn
‘Muyters’ die de toenmalige Vlaamse regering in 2018 invoerde, creeérde de mogelijkheid om,
mits enkele beperkingen, Vlaamse financiéle steun te geven aan dualuse- en defensie-
innovatieprojecten. Enkele productcategorieén — vuurwapens, artillerie en munitie — bleven
uitgesloten van steun en in bepaalde gevallen was een positief advies van een ethisch en
strategisch comité vereist.® Onder invloed van een veranderende geopolitieke en
technologische context, kondigt het nieuwe Vlaamse regeerakkoord aan na te gaan of deze
richtlijn geactualiseerd dient te worden.” Een recent VARIO-advies van november 2024 gaat
nog verder en roept de Vlaamse regering op deze richtlijn volledig te laten vallen.®®

Wanneer de geopolitieke context en investeringen de civiele en militaire wereld dichter naar
mekaar brengen, is ook een sterkere veiligheidsreflex nodig om ervoor te zorgen dat dergelijke
items en technologieén niet in verkeerde handen vallen en de strategische autonomie en
economische veiligheid optimaal beschermd worden. De Vlaamse regering benadrukt daarom
in het regeerakkoord dat het werk zal maken van “een waardegedreven en solidair buitenlands
beleid dat bijdraagt aan de bevordering van vrede, veiligheid en welvaart elders in de wereld”.®
Tegelijkertijd blijven vrije handel en internationale samenwerking belangrijk. Vlaanderen is
immers bij uitstek een exportregio: 1 op de 3 Vlaamse jobs is direct of indirect gerelateerd aan
onze export. De Vlaams regering benadrukt daarom eveneens dat Vlaanderen zich “in
verbinding zet met de wereld en actief zoekt naar slimme partnerschappen en samenwerking.”>°

Een goede balans tussen economische uitgangspunten enerzijds en vredes- en
veiligheidsoverwegingen anderzijds is niet vanzelfsprekend. Belangrijk is daarom te erkennen
dat inherente spanningen zullen bestaan tussen het bevorderen van strategische autonomie
en economische veiligheid enerzijds en anderzijds ervoor zorgen dat vrije handel, innovatie en
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vrij wetenschappelijk onderzoek niet onevenredig worden ingeperkt, met alle gevolgen die dit
met zich zou meebrengen voor de Europese en Vlaamse welvaart. Eenzijdige aandacht voor
veiligheid kan, anders gesteld, andere belangrijke uitgangspunten, zoals vrije handel en het
open en internationaal karakter van wetenschappelijk onderzoek, onder druk zetten.

Een duidelijk beleidskader over hoe de verschillende uitgangspunten met elkaar verzoend
worden, is daarom nodig zodat Vlaamse bedrijven en kennisinstellingen veilig kunnen blijven
samenwerken met internationale partners. Zo’n kader heeft als belangrijk voordeel dat het de
Vlaamse bedrijven en kennisinstellingen duidelijkheid en rechtszekerheid biedt. Voor die
bedrijven en kennisinstellingen is een dergelijk uitgewerkt en expliciet beleidskader bovendien
van essentieel belang om de toenemende verwachting tot zelfregulering effectief en efficiént
te kunnen implementeren.

Om dit concreter te maken kunnen we verwijzen naar de omgang met kennisveiligheid. Dit
begrip biedt als beleidsconcept ruimte voor de ontwikkeling en implementatie van interne
richtlijnen inzake samenwerking met gevoelige partners en gevoelige items. Hiervoor is wel
nood aan een overkoepelend kader met algemene richtlijnen zodat bedrijven en
kennisinstellingen controles kunnen implementeren, maar toch autonomie kunnen behouden.
Het is aan de overheid om een breed kader te ontwikkelen dat duidelijk maakt wat er van
bedrijven en kennisinstellingen wordt verwacht.

Het Vlaams Vredesinstituut adviseert daarom de Vlaamse regering en het Vlaams Parlement
om:

. Naast economische opportuniteiten ook expliciet de veiligheidsaspecten van het actief
stimuleren van de betrokkenheid van civiele actoren in defensiegerelateerde projecten in
rekening te nemen. Een groeiende deelname van bedrijven in defensie-innovatieprojecten
omwille van de economische opportuniteiten, hierin actief financieel ondersteund door de
Vlaamse overheid, dient gepaard te gaan met een bewustzijn dat ze hierdoor een doelwit
worden van actoren die hun kennis in handen willen krijgen en zelfs potentieel misbruiken.

- Daarom zo snel mogelijk een groenboek “strategische autonomie, vrede en veiligheid”? te
ontwikkelen als reflectie- en consultatiedocument over dit belangrijk maatschappelijk
beleidsvraagstuk.

o Dit groenboek te gebruiken om input te verzamelen van alle Vlaamse
belanghebbenden -  industrie, kennisinstellingen en het brede
maatschappelijke middenveld —met het oog op een zo groot mogelijk draagvlak
en gebalanceerd perspectief. Cocreatie dient hierbij dus het leitmotiv te zijn;

o Dit groenboek ook grondig te bespreken in het Vlaams Parlement om zo, gezien
het fundamentele maatschappelijke belang ervan, voldoende transparantie en
democratische betrokkenheid te garanderen.

a In het Vlaamse beleidsinstrumentarium is een groenboek “een document dat een maatschappelijk probleem in kaart
brengt en mogelijke beleidskeuzes inventariseert. Het wordt ter bespreking aan de overheid en de burger voorgelegd. Een
groenboek kan worden gevolgd door een witboek, dat concretfe beleidsvoorstellen bevat.”
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- Op basis van de discussies en reflecties vanuit dat groenboek een witboek “strategische
autonomie, vrede en veiligheid” te publiceren dat kan dienen als overkoepelend
beleidskader voor bedrijven en kennisinstellingen en

o in dat witboek minstens de concrete initiatieven en regelgevende instrumenten
op te nemen die de verschillende randvoorwaarden behandelen voor een
efficiénte omgang met dualuse-items, -technologieén, -innovaties en -kennis;

o dit witboek in het Vlaams Parlement te bespreken om voldoende transparantie
te garanderen.

. De bestaande Vlaamse overleggroep ‘veiligheid en defensie , die recent door het
departement Economie, Wetenschap en Innovatie (EWI) werd opgericht om de toegang voor
Vlaamse bedrijven en kennisinstellingen tot de nieuwe defensie-innovatie fondsen te
optimaliseren, te hervormen tot een strategische overleggroep inzake strategische
autonomie en veiligheid en daarom aan te vullen met andere relevante actoren.

o In het bredere Vlaamse innovatiebeleid erover te waken dat investeringen in defensie-
innovatie niet ten koste gaan van investeringen in civiel onderzoek en innovatie.

3.2 Randvoorwaarden voor een efficiénte en effectieve omgang
met dualuse-items, technologieén, innovaties en kennis

Afhankelijk van het type items, technologieén, of kennis zal de invulling van die controle en
de verhouding tussen overheid enerzijds en bedrijven en kennisinstellingen anderzijds een
andere vorm aannemen. In het licht van de verschillende randvoorwaarden die in het
onderzoek van het Vredesinstituut werden geidentificeerd, schuift deze adviesnota
verschillende aanbevelingen naar voor om deze randvoorwaarden in de praktijk te kunnen
brengen. Het voornemen van de Vlaamse overheid om defensie-innovatie financieel te
ondersteunen maakt de aandacht voor en het belang van deze randvoorwaarden nog
dringender.

3.2.1 Nood aan een duidelijke en gelaagde rolverdeling

Een aantal van de Vlaamse belanghebbenden verwezen naar hun bezorgdheid dat ze zelf steeds
meer verantwoordelijkheden krijgen voor de implementatie van de diverse dualusecontroles.
De groeiende verwevenheid van de civiele en de militaire sector en de verbreding van de
betrokkenheid van bedrijven en kennisinstellingen in de omgang met dualuse-items, -
technologieén, -innovaties en -kennis brengt uitdagingen mee om de rollen en
verantwoordelijkheden van de verschillende betrokken actoren te bepalen. Naast de blijvende
nood aan een efficiénte en effectieve exportcontrole door de overheid, bestaat er een urgente
nood aan adequate overheidsondersteuning van bedrijven en kennisinstellingen bij
zelfregulering en autonome controle. Duidelijke afspraken en goed verwachtingsmanagement
zijn cruciaal om te bepalen hoever de verantwoordelijkheid van elke actor gaat.

Het Vlaams Vredesinstituut adviseert de Vlaamse regering en het Vlaams parlement daarom
om:
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- Op Vlaams niveau een blijvend performant exportcontrolesysteem te garanderen

o werk te maken van een eigen administratieve sanctiemogelijkheid voor bepaalde
inbreuken op de geldende exportcontrolewetgeving. Dat kan zorgen voor een
snellere en effectievere opvolging in geval van niet-naleving. Hiervoor is wel een
Vlaamse decretale basis nodig, aangezien strafrechtelijke handhaving en
sanctionering momenteel enkel kan via de federale douanewetgeving. Een snellere
opvolging van inbreuken kan er eveneens toe leiden dat actoren, betrokken bij de
uitvoer, zich sneller bewust worden van de gevolgen van het overtreden van de
regels, wat de naleving van de regels inzake uitvoercontrole kan bevorderen.

- Tussen Vlaamse departementen en met andere Vlaamse belanghebbenden een coherente
beleidsvorming te garanderen door samen met de Vlaamse belanghebbenden tot een
duidelijke rolverdeling en duidelijke afspraken te komen. De recent opgerichte en uit te
breiden Vlaamse overleggroep ‘veiligheid en defensie’ kan een nuttig (en reeds bestaand)
platform zijn om hierover tot afspraken te komen.

- Werk te maken van goede afspraken op interfederaal niveau en daartoe onder andere

o in eerste instantie op politiek niveau overeenstemming te bereiken over een
strategisch kader inzake defensie en veiligheid

o zo snel mogelijk met de andere overheidsdiensten en overheidsniveaus, meer
bepaald de FOD Economie en de FOD Financién, te komen tot een identificatie van
juridische lacunes inzake de sanctionering van inbreuken op de
exportcontroleregelgeving (Dualusverordening en sanctieregimes) en passende
maatregelen te nemen om deze lacunes weg te werken.

o In te zetten op structureel en nauw overleg tussen de gewestelijke overheden en
de federale overheid, onder andere voor de uitwerking van duidelijke afspraken in
internationale samenwerkingsverbanden voor de ontwikkeling van nieuwe
militaire systemen, zodat de participatie van Vlaamse bedrijven aan de
toevoerketen mogelijk blijft zonder dat het Vlaamse wapenexportbeleid en
buitenlands beleid ondergraven dreigt te worden

3.2.2 Verduidelijken van het toepassingsgebied

Om deze duidelijke rolverdeling mogelijk te maken, brengt de verbreding van het
dualuseconcept de nood aan een verdere verduidelijking van het concrete toepassingsgebied
mee.

In eerste instantie impliceert dit dat er duidelijkheid bestaat over het toepassingsgebied voor
de respectievelijk exportcontroleregimes. Ook het Vlaams Regeerakkoord erkent overigens dat
het toepassingsgebied verbreedt: “Investeringen in defensie en (economische) veiligheid staat sinds
de Russische invasie van Oekraine opnieuw nadrukkelijk op de agenda. Dergelijke ontwikkelingen
maken dat ook de Vlaamse scope voor exportcontrole op strategische goederen verbreedt.”** Maar wat
betekent dit dan concreet? Om hun verantwoordelijkheden na te komen moeten de betrokken
spelers — bedrijven en kennisinstellingen - kunnen bepalen welke dualuse-items en -
technologieén, welke transacties, en welke bestemmingen binnen het toepassingsgebied van
de verschillende exportcontroleregimes vallen. Hoewel zowel het militaire als het
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dualusecontroleregime met duidelijke en uitgebreide goederenlijsten werken, bevatten beide
systemen enkele begrippen die voor interpretatie vatbaar zijn.

Bovendien volstaat - door het dynamische karakter van dualuse-innovatieprocessen, de
toenemende militaire relevantie van steeds meer civiele items en de herdefiniéring van hele
sectoren- een eenzijdige focus op het gebruik van controlelijsten niet langer. Een uitbreiding
van de formele controlelijsten is evenmin de meest haalbare of opportune keuze. Een verdere
zelfregulering door bedrijven en kennisinstellingen, met de nodige ondersteuning door
relevante overheidsdiensten, is een betere optie. Wel zal het hiervoor nodig zijn om, met het
oog op een goed verwachtingsmanagement, voor elk van de niet formeel gecontroleerde
domeinen duidelijk te maken wat eronder wordt verstaan, wat de overheid verwacht (en wat
niet) van bedrijven en kennisinstellingen en vice versa. Deze verwachtingen en de verhouding
tussen overheidsbetrokkenheid en zelfregulering zullen immers verschillen naargelang het
gaat over concrete goederen, ontwikkelingsprojecten, toegepast onderzoek of basisonderzoek.

Het Vlaams Vredesinstituut adviseert de Vlaamse Regering en het Vlaams Parlement:

. Met het oog op een duidelijke toepassing van het militaire exportcontroleregime de
toepassing van het huidige Wapenhandeldecreet te verduidelijken door de betekenis van
‘specifiek voor militair gebruik ontwikkeld of aangepast’ in lijn met andere Europese
lidstaten af te bakenen. Deze afbakening kan er onder meer voor zorgen dat Vlaamse
actoren duidelijkheid krijgen over welke O&O-projecten een militaire kwalificatie hebben.
Gezien de groeiende betrokkenheid van Vlaamse spelers bij Europese defensiegerelateerde
0&O projecten is het belangrijk om dit zo veel mogelijk in afstemming met andere Europese
lidstaten te bekijken. Het doel: een grotere duidelijkheid, coherentie en rechtszekerheid
voor de betrokken bedrijven en kennisinstellingen;

- Inzake het dualuse-exportcontrolesysteem duidelijke richtlijnen op te stellen over de
toepassing van de vangnetbepaling in de dualuseverordening en de voorwaarden waaronder
bepaalde vrij verkrijgbare items en technologieén als vergunningsplichtig worden
beschouwd. Bovendien is het cruciaal dat deze richtlijnen ook duidelijk gecommuniceerd
worden naar alle relevante bedrijven en kennisinstellingen;

- Een beter zicht te ontwikkelen op de toepassing van de vangnetbepaling door de nodige
informatie in de Vlaamse rapportage over de vergunde en geweigerde dualuse-uitvoer op
te nemen, en ook op Europees niveau de opname van dergelijke informatie in de Europese
geconsolideerde rapportage te stimuleren,;

. De verschillende fases van het innovatie- en valorisatieproces te identificeren, met
definities van basis en toegepast onderzoek en ontwikkeling. Op die basis kunnen de
verwachtingen op het vlak van zelfregulering in de verschillende fases verduidelijkt
worden. Ook kan op die manier basisonderzoek worden vrijgesteld van exportcontrole, al
zal er wel nood zijn aan een ethische commissie om potentieel misbruik van innovaties en
om internationale samenwerkingen te beoordelen.

3.2.3 Inzetten op een goede en gelaagde bewustwording

Bovenstaande elementen maken reeds duidelijk dat bedrijven en kennisinstellingen in de
huidige context een grotere verantwoordelijkheid toegewezen krijgen inzake zelfregulering.

Advies over de uitdagingen voor het dualusebeleid
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Er zijn ook steeds meer spelers betrokken. Inzetten op een goede bewustwording, die verder
gaat dan de traditionele dualuse-exportcontroles, en die een breder gamma van spelers kan
bereiken, is daarom nodig. Deze bewustwording dient ten eerste gelaagd te zijn: de
uitdagingen voor bewustwording variéren tussen sectoren, tussen type spelers (Kmo’s of
grotere instellingen), tussen type technologie, de aard van de banden met de overheid, en de
al dan niet aanwezigheid van sectorfederaties.

Bestaande sectororganisaties kunnen een belangrijke steun zijn voor de Vlaamse overheid.
Naast Essenscia, VOKA, VBO en Agoria, zijn met name de Vlaams Ruimtevaartindustrie (VRI),
en Flanders Space, gezien de groeiende militaire relevantie van ruimtevaart en de
technologiesector, belangrijke partners in het opzetten van algemene en meer gerichte
bewustwordingsinitiatieven. Daarnaast kunnen ook de Vlaamse Interuniversitaire Raad
(VLIR), de Vlaamse hogescholenraad (VHLORA), de Vlaamse Universiteiten en Hogescholen
Raad (VLUHR) en de strategische onderzoekscentra belangrijke aanknopingspunten zijn voor
verdere bewustwordingsinitiatieven richting de Vlaamse kennisinstellingen.

Bovendien is een onderscheid nodig tussen algemene sensibilisering enerzijds en gerichte
bewustwording naar welbepaalde betrokkenen anderzijds. Die gerichte bewustwording, met
duidelijke aanspreekpunten en contactpersonen, moet versterkt worden.

Het Vlaams Vredesinstituut adviseert de Vlaamse Regering en het Vlaams Parlement daarom
om:

- De bestaande initiatieven op het vlak van outreach en bewustwording te intensifiéren,
rekening houdend met de uitbreidende scope van het dualusedomein. Een goede en actuele
kennis van het industriéle, innovatie- en onderzoeksveld in Vlaanderen is daarbij
noodzakelijk;

- Proactief op te volgen welke bedrijven en kennisinstellingen in Vlaanderen betrokken zijn
in de ontwikkeling en productie van dualuse-items en -technologieén, of betrokken in 0&O
activiteiten in strategische sectoren, en hierbij zoveel mogelijk in samenspraak met andere
overheidsdiensten (zoals EWI en VLAIO) en bestaande sectororganisaties samen te werken,;

. Proactief bij te houden welke bedrijven en kennisinstellingen deel uitmaken van
defensiegerelateerde projecten (EDF, DIANA, DEFRA,...) en deze bedrijven een specifiek
sensibiliseringstraject aan te bieden;

- Optimaal gebruik te maken van relevante online platforms, zoals het e-loket voor
ondernemers, het VLAIO portaal voor subsidies en financiering, en het online platform van
Flanders Investment & Trade, als kanalen voor bewustwording; en hierin voldoende
aandacht te hebben en expertise te voorzien inzake exportcontrole en andere relevante
veiligheidsaspecten;

- De Vlaamse kennisinstellingen aan te moedigen

o eigen ethische commissies op te richten en/of te versterken zodat ze voldoende
uitgerust zijn om in te spelen op de bredere uitdagingen omtrent het potentiéle
misbruik van kennis en innovatie en omtrent de risico’s verbonden aan
internationale samenwerking;
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o in te zetten op actieve bewustwording naar individuele onderzoekers, maar ook
naar studenten over dual-use en het potentieel misbruik van innovaties en
technologiéen, bijvoorbeeld door een opleidingsonderdeel over proliferatie- en
misbruikrisico’s te voorzien in relevante academische opleidingen,;

o hiertoe vanuit de overheid een overkoepelend beleidskader te ontwikkelen dat
als leidraad voor de kennisinstellingen kan dienen en voldoende
informatiestromen naar de kennisinstellingen te voorzien nodig om deze
zelfregulering uit te voeren.

3.2.4 Actief werk maken van goede informatiedeling

Een essentiéle voorwaarde om onderbouwde beslissingen over verschillende aspecten van de
controle en het beheer van dualuse-items, -technologieén en -kennis te kunnen maken, is een
goede informatiedeling tussen de betrokken partijen. Bedrijven en kennisinstellingen hebben
nood aan goede informatie van relevante overheidsdiensten, zoals Staatsveiligheid of de dienst
Controle Strategische Goederen, die ze kunnen gebruiken om hun eigen controleprocedures te
versterken. Tegelijkertijd beschikken bedrijven en kennisinstellingen vaak over specifieke
technische kennis en hebben ze unieke relaties met de (eind)gebruikers van hun items en
technologieén; dergelijke informatie kan ook zeer relevant zijn voor de betrokken
overheidsdiensten in de uitvoering van hun taken. Informatiedeling dient dus in beide
richtingen te worden versterkt.

Het Vlaams Vredesinstituut adviseert daarom de Vlaamse regering en het Vlaams parlement

- Actief verder te gaan met de uitbouw van een Vlaams loket kennisveiligheid, zoals ook
aangekondigd in het nieuwe Vlaamse regeerakkoord??, in nauw overleg met de Vlaamse
kennisinstellingen en Vlaamse industriéle sectororganisaties en hiervoor de nodige
middelen te voorzien. Om relevante en voldoende gedetailleerde informatie te verkrijgen is
overleg met federale diensten, zoals de Staatsveiligheid, de militaire inlichtingendienst
ADIV, FOD Buitenlandse zaken en FOD Economie noodzakelijk;

- Na te gaan hoe relevante strategische informatie door de overheid toegankelijk kan worden
gesteld, in samenspraak met de federale overheid, in een adequaat wettelijk kader dat het
delen van gevoelige informatie tussen relevante overheidsdiensten, zoals de dCSG, de VSSE
of ADIV, en private spelers mogelijk maakt;

. Afspraken te voorzien met relevante diensten om de betrouwbaarheid van informatie te
beoordelen: bedrijven en kennisinstellingen gaan nu op zelf op zoek naar beschikbare
kennis om bepaalde inschattingen te maken (bijvoorbeeld via de ASPI-tracker voor Chinese
universiteiten) maar hebben moeite met het inschatten van de betrouwbaarheid van
dergelijke informatiebronnen;

. In te zetten op goede procedures voor vlotte deling van relevante informatie tussen
overheidsdiensten en bedrijven en kennisinstellingen. Ook informatiedeling vanuit
bedrijven, kennisinstellingen en andere maatschappelijke spelers naar de overheid toe is
van toenemend belang. Bedrijven en kennisinstellingen beschikken immers over
waardevolle informatie over verdachte transacties, bestemmingen en eindgebruikers
bezitten. Ze kunnen ook informatie over nieuwe en opkomende technologieén bezitten. Die
informatie moeten ze kunnen delen zonder dat het hun commerciéle en andere belangen
schaadt;
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. Proactief in te zetten op de identificatie van zogenaamde ‘red flags’ die bedrijven en
kennisinstellingen kunnen gebruiken bij de screening van potentiéle klanten en
samenwerkingen, op basis van actuele kennis over gebruikte afwendingsmethoden; en deze
informatie zowel algemeen als gericht te communiceren naar de relevante actoren;

- Op Europees niveau actief in te zetten op het identificeren van relevante bronnen en
informatiekanalen en deze beschikbaar te stellen voor Vlaamse belanghebbenden; en
daarnaast verdere Europese samenwerking inzake informatieverzameling en -uitwisseling
actief te stimuleren.

3.2.5 Capaciteitsopbouw in het controlesysteem

Een laatste aspect dat cruciaal is om alle verschillende actoren op een efficiénte en goede
manier om te laten gaan met de nieuwe uitdagingen, is een adequate capaciteit om nieuwe
controleprocedures te implementeren. Zowel de betrokken overheidsdiensten als de
verschillende private actoren in hun verscheidenheid hebben nood aan ondersteuning in hun
taak en verantwoordelijkheid op dit vlak. Zeker in een Vlaamse context, met veel KMO’s en
start-ups, is dit een belangrijke randvoorwaarde. Bedrijven, kennisinstellingen en
overheidsdiensten dienen voldoende uitgerust te zijn om de toenemende verwachtingen
effectief tegemoet te kunnen komen.

Het Vlaams Vredesinstituut adviseert de Vlaamse regering en het Vlaams parlement daarom
om:

. Te garanderen dat de betrokken Vlaamse overheidsdiensten, zoals de dCSG, voldoende
uitgerust zijn om performant te blijven werken in een veranderende context;

. Adequate ondersteuningsmechanismen te voorzien voor de relevante bedrijven en
kennisinstellingen, met specifieke aandacht voor KMO’s en start-ups, in de uitbouw van
interne procedures en interne nalevingsprogramma’s (ICP’s), en dit te koppelen aan het
belang van internationaal maatschappelijk verantwoord ondernemen (IMVO), zoals ook
voorzien in het Vlaams regeerakkoord?3;

- Boveninstitutionele capaciteiten te versterken en te garanderen zodat ook relevante
sectororganisaties, zoals Agoria, Esscensia en onderwijsorganisaties zoals VLIR, VLHORA
en VLUHR in staat zijn de nodige ondersteuning aan hun leden te bieden.

3.2.6 Voldoende transparantie en democratische controle over het
Vlaamse beleid

De beslissingen om defensie-innovatieprojecten financieel te ondersteunen en de defensie-
industrie als een strategische sector te identificeren, vormen een fundamentele ommekeer in
het Vlaamse beleid. Een goede parlementaire controle op wat er met het Vlaamse belastinggeld
gebeurt, is noodzakelijk. Zowel in de beleidsvorming, de beleidsuitvoering en de opvolging van
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het beleid is er nood aan voldoende transparantie om kwaliteitsvolle parlementaire controle
en een goede opvolging door het maatschappelijk middenveld mogelijk te maken.

Het Vlaams Vredesinstituut adviseert daarom de Vlaamse Regering en het Vlaams Parlement
om:

- Duidelijk te rapporteren over de Vlaamse financiéle steun die - binnen het gehele gamma
van bestaande beleidsinstrumenten - gaat naar dualuse- en defensie-innovatieprojecten,;

- In de relevante parlementaire commissies op een actieve wijze innovatie-investeringen
permanent te toetsen aan het te ontwikkelen overkoepelend beleidskader inzake
strategische autonomie, vrede en veiligheid

. De bestaande publieke rapportagepraktijk over de handel in dualuse-items en -
technologieén uit te breiden en formeel te verankeren door:

o Te voorzien in een grotere overeenstemming met de rapportage door de Vlaamse
regering over de handel in militaire goederen, en daarom op het vlak van de
rapportage over de globale en algemene vergunningen voor de uitvoer van
dualusegoederen, en voor beide types vergunningen enkel de effectieve waardes
van het gebruik ervan te rapporteren,

o Een jaarlijks verslag over de Vlaamse buitenlandse handel in dualusegoederen te
ontwikkelen, dat de Vlaamse regering jaarlijks indient bij het Vlaams Parlement

o Inhet kader van de Europese rapportageverplichting in de nieuwe Dualuse verordening een
actieve rol op te nemen in de betrokken Europese werkgroepen om de eigen
rapportagepraktijken op Europees niveau ingang te doen vinden en de publieke Europese
rapportage zo transparant mogelijk te maken
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